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Istruzioni Tecniche
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Associazioni di Tutela dei Consumatori)
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1. Requisiti Tecnici

1.1 Requisiti minimi Hardware

e Personal Computer

e Lettore di Smart Card o in alternativa una TOKEN USB

e Masterizzatore CD/DVD

e CD/DVD Masterizzabile NON Riscrivibile

e Carta Nazionale dei Servizi con certificati di firma digitale ATTENZIONE i certificati hanno
validita di 3 anni e sono rinnovabili 1 sola volta (se si & gia in possesso di CNS verificarne la

scadenza) —in alternativa alla CNS & possibile utilizzare una Token USB

1.2 Requisiti minimi Software

e Software per la creazione di Fogli Elettronici quali: Excel di Microsoft; Calc di Openoffice

(scaricabile gratuitamente sul seguente sito www.openoffice.org/it/ ); Calc di Libreoffice

(scaricabile gratuitamente sul seguente sito http://it.libreoffice.org/ ); ovvero altri software

di fogli elettronici in grado di salvare i file in formato .csv

e Software per la conversione di foglio elettronici (contenente I'elenco degli iscritti - Allegato
B) in formato PDF/A; a questo scopo € possibile utilizzare il software gratuito PDF Creator
scaricabile al seguente link:

http://sourceforge.net/projects/pdfcreator/files/latest/download

e Software per la crittografazione e firma digitale dei documenti quali: File Protector
(gratuito sia per la firma digitale che per la crittografia dei file, liberamente scaricabile al

seguente Link http://www.card.infocamere.it/infocamere/pub/download-sw-firma 3177);

Dike (versione gratuita solo per firma digitale liberamente scaricabile al seguente link

https://www.firma.infocert.it/installazione/installazione DiKe.php; per crittografare i file

con Dike, € necessario acquistare la versione PRO).
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2. Creazione del foglio elettronico ALLEGATO B

2.1 Modalita di creazione e formattazione del foglio elettronico “allegatoB”

Il file “allegatoB” € composto da 2 parti fondamentali, il frontespizio con i dati del sottoscrittore ed
altre informazioni e la lista delle imprese iscritte.

Si consiglia di preparare la lista delle imprese in un file separato e, una volta ultimato, inserirlo
(copia ed incolla) in quello principale.

IMPORTANTE: tutte le informazioni che compongono lintero file (frontespizio + lista) devono
essere in un unico “foglio di lavoro”.

L'Allegato B dovra contenere I'elenco degli iscritti alle organizzazioni imprenditoriali.

Il foglio elettronico dovra contenere le seguenti Colonne (Campi) formattate esattamente secondo
lo schema seguente:

Nome Campo Formattazione del Campo Commento

Progressivo NUM (numero) Numero progressivo per ciascuna impresa o unita
locale

CCIAA ALFANUM (numeri e lettere)  Sigla provincia della CCIAA (nel nostro caso sara: NA)

Codice Fiscale ALFANUM (numeri e lettere) Identificativo principale di impresa — 11 o 16 caratteri —

IMPORTANTE: da formattare come “testo” per evitare
che vengano cancellati gli 0 (zero) posti all’inizio dei
codici fiscali numerici

Numero REA NUM (numero) Da evidenziare per le unita locali, se presente viene
fatto un controllo di congruenza con il Codice Fiscale
indicato, se informazione non presente indicare
comunque il valore 0

Denominazione o ALFANUM (numeri e lettere) Inserire i dati di continuo SENZA riportare valori

ragione sociale speciali interpretabili come delimitatore, ad esempio:
,5*” ecc.
Indirizzo ALFANUM (numeri e lettere) Inserire i dati di continuo SENZA riportare valori

speciali interpretabili come delimitatore, ad esempio:
¥ ecc.
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Citta ALFANUM (numeri e lettere)

Codice ATECO ALFANUM (numeri e lettere)

Il foglio elettronico dovra essere formattato
in modo che tutte le colonne entrino in una
pagina A4 formattata in verticale — tale
formattazione si rende necessaria in quanto i
file andranno convertiti in PDF/A e le colonne
fuori area di stampa potrebbero risultare
illeggibili.

A tal fine impostare i campi con il “Testo a
capo”.

Codifica ATECORI 2007 —

IMPORTANTE:

1. Inserire un solo codice

2. da formattare come “testo” per evitare che
vengano cancellati gli 0 (zero) posti all’inizio
dei codici ATECO

F =
Formato celle ‘ ? &J
| Numero | Alineamento | Carattere | Bordo | Riempimento | Protezione
Alineamento testo Orientamento
Crizzontale: [ +* .
Standard E Rientro: *
Verticale: 0 £ :
In basso E s || Testo —#
t 5
0

(

Giugtificg distribuito

Controllo testo

1] aradi
[ Unione celle
Da destra a sinistra
Ordine di lettura:
Contesto |z|

Una volta completata la lista delle imprese con il foglio di calcolo, aprire il modello B, selezionatele

tutte e cliccate su “copia”.

Posizionare il puntatore sulla cella interessata e cliccare il pulsante destro del mouse. Selezionare

"Inserisci celle copiate.." dal menu a tendina.
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24 | DICHIARA
25 4
Calibri ~ 11 =~ A" 57 &8 - ¢ s @ .
che 3 A% md seguente elenco di imprese associate in regola con il versamento delle quot
= L0 ,00 5

26n01m..GCE ‘&"é"foo-b,cg
27

1. prog # Taglia denominazions = ragions sociale (2) Numero REA (3)  Indirizzo (4) citta
28 53 Copia

n. prog denominazione & ragione sociale (2) Numero REA (3}  Indirizzo (4) cittd
29 L Incolla

|n. prog Incolla speciale.., denominazions & ragione sociale (2) Numero REA (3)  Indirizzo (4) cittd
30 = -

| aipice Inserisci celle copiate.., 4 e | accocinazione & camions sociate ) Numero REA (3)  Indirizzo (4) aittd
31| Elimina...

n. prog denominazions e ragione sociale (2) Numero REA (3)  Indirizzo (4) citta
32 Cancella contenuto

n. prog Eiltro » | denominazione e ragione sociale (2) Numero REA (3)  Indirizzo (4) citta
33 =

|a. prog Ordina » | genominazione e ragione soctale (2) Numero REA (3) Indinzzo (4) citta
i —d [Inserisci commento — - - - — =

. prog denominarions & rarions socials (2) Numero REA (3) Indirizzo (4) citta
as % Farmatn relle...

Selezionare "Sposta le celle in basso", e quindi "OK".

|z’|5;\ N Aliegato_B_-_Elenco_imprals [modalita compatibilita] - Mic
~ Home Inserisci Layout di pagina Formule Dati Revisione Visualizza
o

j ‘*‘ Ccalibri =11 - [EAEE =
||y~ A'\ |§

=|/®-| | SiTestoacapo Generale " E
s

a4 Unisci e centra ‘@ S 000 || 28 428

Formattazione |
condizionale ~ cor

Incall :
ncolia -
ol 3 ||[@=rGH8

Appunti ™= Carattere & Allineamento = Numeri = 5
| A27 - s |
—— B c D E F ' ¢
Pi ] | |
24| DICHIARA
25

che alla data del 31 dicembre 2012 (¥) risulta 1 seguente elenco di imprese associate in regola con il versamento delle quor
55 Normativa vigente:

27 [ ]
ﬂ!l Fodice fiscale @enominazions 2 ragions sociale (2) Numero REA (3)  Indirizzo (4) citta
28
Inserisd —————————"— Fogice fiscale genominazions 2 ragions sociale (2) Numero REA (3)  Indirizzo (4) cittd

29 (" 5postale celle a destra

‘o denominazions @ ragions sociale (2) Numero REA (3)  Indirizzo (4) citta

30
® Riga denominazions 2 ragions sociale (2) Numero REA ¢3) | Indirizzo (4) cittd

31 " Colonnaintera

dznominazions 2 ragions sociale (2) Numero REA (3)  Indirizzo (4) cittd

32
denominazione 2 ragions sociale (2) Numero REA ¢3) | Indirizzo (4) cittd

33
n. oroer. (1) (CCIAA denominazions 2 ragions socials (2) Numere REA (3] Indirizzo (4] cittd

NOTA: una volta copiate le celle con le imprese & necessario cancellare i dati di esempio del file.
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Si consiglia al termine dell'inserimento di verificare la correttezza dell'impaginazione anche
attraverso la funzione di Anteprima di Stampa.

Salvare il file come “AllegatoB.xls”.

2.2 Associazioni dei Consumatori e sindacali

Anche le Associazioni dei Consumatori e le Associazioni sindacali, dovranno presentare gli elenchi
degli iscritti al 31 dicembre 2013 salvati in formato .pdf/a e .csv .

Le indicazioni e le regole di questa guida valgono anche per la loro presentazione.
In questo caso, i campi rappresentativi sono:

® numero progressivo

* nome

® cCognome

altri elementi di individuazione dell’iscritto

A B c D E
progressi ‘ ‘ altri elementi di individuazione
1 Vo MNome Cognome dell'iscritto
2 1 MNomel Cognomel Indirizzol
B 2 Nome2 Cognome2 Indirizzo2
a’ 3 MNome3 Cognome3 Indirizzo3
3

E’ importante non riportare virgole o caratteri speciali all’interno dei campi. Inoltre, si ricorda che
le colonne devono essere tutte formattate in formato “testo” ad eccezione del campo del numero
“progressivo”.

2.3 Erroriricorrenti nel processo importazione dati da Infocamere
Si ricorda che i dati da Voi forniti dovranno essere utilizzati da uno specifico software che in caso
di incongruita dei dati immessi escludera il/i record (riga contenente i dati dell’impresa) non validi.

Di seguito alcuni errori tipici nella procedura dell’elaborazione dei dati forniti dalle associazioni che
potrebbero causare lo scarto dei dati:
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Messaggio Errore riscontrato

Intestazione  campi non|Intestazione del file csv non corretta(numero delle colonne di testata
valida nomn esatto).

Tipo file non ammesso 11 file non ha estensione *.csv”.

Rilevato  progressivo non| Rilevato un campo “progressivo” dell'elenco non di tipo numerico.
numerico

Provincia ente diversa dalla |Rilevata una riga dell'elenco con campo “cciaa” diversa dalla cciaa
provincia utente dell'utente che sta eseguendo 1l caricamento del file.

Rilevato Codice Fiscale non |Rilevata una riga dell'elenco con campo “codice fiscale” non
corretto corretto (lunghezza del valore diversa da 11 o 16 caratteri).

Rilevato numero REA non |Rilevata una riga dell'elenco con campo “numero REA™ non di tipo
numerico numerico.

Ordine del campo |1l sistema controlla che i valori del campo progressivo dell'elenco
progressivi non rispettato sia una progressione numerica a partire dal valore 1. Non & ammesso
un salto numerico, ma € possibile scambiare l'ordinamento delle

righe.
Progressivo non presente Rilevato un campo “progressivo’ dell'elenco non valorizzato.
Provincia non presente Rilevato un campo “cciaa” dell'elenco non valorizzato.

Codice Fiscale non presente | Rilevato un campo “codice fiscale” dell'elenco non valorizzato.

Denominazione non |11 valore “Denominazione” del form non e acceftato dal sistema. Il
Acceftata (non utilizzare |sistema non consente l'utilizzo di caratteri speciali.
caratteri speciali)

ilev ige o di campi &
Emore  numero  colomne|Rilevata una riga dell'elenco con un numero di campi non conforme
previste al tracciato

NOTA su “Codice Fiscale non corretto”: se non venisse formattata la colonna come testo,
si potrebbero perdere gli 0 iniziali dei codici fiscali numerici.
ATTENZIONE: Lo stesso errore potrebbe accadere anche nella colonna del Codice ATECO.

3. Creazione /Conversione dell/ALLEGATO B in formato .PDF/A e
salvataggio del file in formato .csv

3.1 Creazione/conversione del file AllegatoB.xls in formato PDF/A

La procedura di seguito descritta prende a riferimento quale software di creazione del file .PDF/A il
programma “PDF Creator” sopra indicato.
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Wi Book RON B 1 D Dopo aver scaricato ed installato il

4 Stampanti e fax (10 .
E (1) programma, nella finestra
“Stampanti e fax”, apparira una

stampante virtuale che serve alla

 §

trasformazione di un qualsiasi

Adobe PDF Canon Inkjet Fax HP Color Laserlet HP Universal

iX4000 CP1510 series Printing PCL 5 documento in un pdf e che noi
PCLE su s . .
iy utilizzeremo per creare il file

PDF/A.

3
3§

Microsoft XPS PDFCreator
Document Writer

Creazione del file .pdf/a
Aprire il file “allegatoB.xls”

Nel menu File selezionare il comando Stampa. Nella schermata successiva selezionare la
stampante virtuale PDF Creator e confermare

Home Inserisci Layout di pagina Formule Dati Revisione Visualizza Swil
lﬂ Salva
o Stampa
Salva con nome 1=h
g™ Copie: |1 i
l_'? Apri progressy
Stampa = ccix
Y T =
[ Chiudi e 1 Pest
= 2 Pem:
- 3
Stampante ;

Informazioni

, 7 PDFCreator
Recente 292 pronts

Proprieta stampante

Muovo
Impostazioni

Salva e invia

| | Stampa fogli attivi

-
Consente di stampare solo i fogli ...

In OpenOffice/LibreOffice
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e

@ Fogli selezionati

(71 Celle selezionate

Area di stampa

@ Tutte le pagine

(") Pagine

L L '
Stampa | = |
Stampante H
Nome PDFCreator |E|| ’ Proprieta... I :
Stato Pronto
Tipo PDFCreator |
Percorso pdfcmon b
Commento PDFCreator Printer |
| Stampa su file
Stampa Copia - 1
() Tutti i fogli Mumere di copie 1 :' P

|j1_-ﬂ_§| |ji|§| Fascicola |

oK ][ Annulla ][ ? ] !

Cliccare su Stampa e, nella

finestra successiva, sul tasto
Opzioni

) PDFCreator 1.7.2

Titalo del documenta:

|fi|e_pr0va

Data di creazione:

|2D‘I AN 231735

| [ Data attuale ]

Data di modifica:

|2D1 AN 231735

| [ [ata attuale ]

Autore:

|epe07a

Soggetto;

Farole chiavi:

Prafila

[F'rofilc- predefinito

Dopa il zalvatagaio apri il documento
[V] Modifica file PDF con PDF Architect

l Annulla

[ Metti in coda [ Opzioni l l Ennail
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L Salvataggio

----- y Salvataggio automatico
----- [F] Azioni

oy Stampa
----- Carattere del programma
----- 11 Lingue

rataggio

MHome del file Aggiungi un attibuto al nome del file
[¢Title> | [<tuthon ~|

|'F'leview Title" pdf |

Elimina gl spazi iniziali & finali

Formato del documento predefinito

teri gpeciali nel nome del file

= Aggiungi
4
= Elimina

m

Anrulla l [ Bipristing impogtazioni

Si ritornera alla schermata precedente dove

andrete a cliccare direttamente su Salva per
procedere alla creazione del file.

rﬂ Opzioni =5
Profio Apparira la seguente
e o @] | & || = schermata e procedere
[E) Programma Frogramma secondo il seguente
jjjjj pe e m e e percorso.  Cliccare  su
----- fu] Documento

Salvataggio a sinistra della
schermata e scegliere come
documento predefinito il
formato PDF/A-2b (oppure
PDF/A-1b) e cliccare su
Salva

’
) PDFCreator 1.7.2

Titalo del docurmento:

|e|enc:0_allegat0_B

Data di creazione:

|2D1 AM 2317312

| [ D ata attuale ]

[rata di modifica:

|2U1 amanianz

| [ Data attuale ]

Soggetto:

PBarale chiavi:

Prafilo

IProfiIo predefinita

[¥] Dopa il salvatagaio apri il documenta

Modifica file FOF con POF Architect

l Annulla

l Metti in coda

l Opzioi I l Ernail

| [ s ]IJ

11
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Taa 3 a=a1 Nella finestra successiva, si dovra indicare il
0 - [ ][ cemoDonurmen * 1 nome del file e la cartella in cui effettuare il
Organizza = Nuova cartella = @

salvataggio. Confermare |'operazione cliccando

¢ Prefeit “ Raccolta Documenti T
B Desiiop Include: 2 percorsi
& Download 1 Nome - Su Salva .
Dropbox
& Video

= Risorse recenti
(5] Origini dati utente

Nuove elemento decorativo

1% Computer

i

]
4 Raccolte u Musica

5| Documenti microseft
= {2} Forme personalizzate
Adobe

T image0001. pdf

&l Grafica
& Immagini
&' Musica

y =l enaNTR - Fallanamentn
5l Raccolta Web < i

Nomefile: elenco_allegato_B.pdf v

Salva come: [File PDF (.pdf) -

“ Nascondi cartelle Salva Annulla

Verra creato il file Allegato B.pdf nel formato PDF/A, contenente |'elenco degli associati che dovra
essere, successivamente, firmato digitalmente ed eventualmente crittografato con il certificato
pubblico rilasciato dalla Camera di Commercio di Napoli e reperibile sul sito
www.na.camcom.gov.it all’'interno della sezione dedicata al rinnovo del Consiglio Camerale.

3.2 Salvataggio del file AllegatoB.xls in formato .csv

Aprire nuovamente il file excel AllegatoB.xls.
Per salvare il file in formato .CVS si seguira il percorso come da immagine seguente:

Per Microsoft Excel, selezionare “Salva con nome” e scegliere come tipo file “CSV (delimitato dal
separatore di elenco)(*.csv)”:

12
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Finestra

Salva con nome

.. % Documenti » Rinnovo Consiglio camerale -
Organizza « Muova cartella B== = @

Cerca Rinnove Consiglio come... 2

=

Farmz
come tal

stili

& Download = Nome Ultima modifica

J Dropbox
: P — Efile_provaxdsx 20/01/2014 12:46

& Pubblicazione WEB xlsx 23/01/2014 11:40

£ Risorse recenti

M Com puter

. Raccolte -
@ Documenti
5] Grafica
[&] Immagini
J? Musica
.gﬂ Raccolta Web

B2 video

- 4 1 k

MNome file: file_allegato_Bxlsx i
Salva come: iCal_'teHa di lavaro di E:_qel. £:,.alr9(} vJ
R Cartella di lavoro di Excel (*xlsx) |
* Cartella di lavore con attivazione macro di Excel (*axdsm)
Cartella di lavoro binaria di Excel (*.xlsh)
Cartella di lavoro di Excel 97-2003 (* xls)
Drati XML (*xeml)
Pagina Web in file unicoe (*.mht;*.mhtml)
# Mascondi cartelle Pagine Web (*.htr;* html)
Modello di Excel (*xlix)
1 Modello con attivazione macro di Bxcel (*.xitm)
17 Modello di Bxcel 97-2003 (*.xlt)
18 | Testo (con valor delimitati da tabulazioni) ()

Teste Unicode (*.tdt)
19| Foglic di calcele XML 2003 (*xml)
20 Cartella di lavoro di Microsoft Excel 5.0/95 (*.xls)
21 CSV (delimitato dal separatore di elenca) (*.csv)
! Testo formattate (delimitato da spazia) (*.prn)
22 Testo (Macintosh) (*.tt)
23 Testa (MS5-DOS) (*.bd)
24 | CSV (Macintosh) (*.csv)
C5V (M5-DOS5) (*.csv)
25 DIF (Formato interscambio dati) (*.dif}
26 SYLK (*.slk)

e Componente aggiuntivo di Excel (*dam)
I3 Fogliol Componente aggiuntivo di Excel 97-2003 (* xla) [

Pranto | = f PDF (*.pdf)

— Documento XPS (*xps)
i ; Formato ODS (*.ods)

Per OpenOffice e LibreOffice procedere come segue:
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ﬁSalvaconnome- — — _-_d

{ JO‘V Lo w&kpa‘l » Cartella remdlrlmmento 3 epeO(]?S 3 Documentl + Rinnovo C0n5|gllo camerale - |¢,. |‘| Cerca Rinnovo Consiglio came... Pl

- @

g

Organizza « Muova cartella

5# comune (\\peintra.cciaa.net\FS # MNome Ultima modifica Tipo Dimensione
¥ uffici (\\pe.intra.cciaa.net\FSPE)
8 utenti (\\pe.intra.cciaa.net\FSPE Messun elemento corrisponde ai criteri di ricerca,
55 3858824 2012521155336 su libra
[£h 3878552_2012521155558 su libra
[£h 4122605_201252115589 su libran
' 55 4273803_20114139330 su librane
[£1 4350527_2012111102024 su libra
% DOC_CondAccesso su ic.icnet
¥ Wy Web Sites on MSN

m

€ Rete

MNomefile: file_provaxls 5

Salva come: [Microsoft Excel 97/2000/XP (ods] ("als) -
Microsoft Excel 97,/2000/XP (xls) (*xls)
Foglio elettronico ODF (.ods) (*.0ds)
Modello di foglio elettronico ODF (.ots) (*.ots)
OpenOffice.org 1.0 - Foglic elettronico (.sxc) (*.sxc)
OpenOffice.org 1.0 - Modello di foglio elettronico (stc) (*.stc)
Data Interchange Format (.dif) (*.dif)
dBASE (.dbf) (*.dbf)
Medello di documento Microsoft Excel 97/2000/XP () (*xlt)
Microsoft Excel 95 (xds) (*.xls)
Modello di documento Microsoft Excel 85 (xlt) (*.xlt)
Microsoft Excel 5.0 (xls) (*xls)
Modello di documento Microsoft Excel 5.0 (xdt) (*.xlt)

= Mascondi cartelle StarCalc 5.0 (.sdc) (*.5dc)

Modello di documento StarCalc 5.0 (wvor) (*ver)

StarCalc 4.0 {.sdc) (*.sdc)

Modello di documento StarCalc 4.0 (vor) (*.vor)

StarCalc 3.0 (.sdc) (%.5dc)

Modelle di documento StarCalc 3.0 (vor) (*ver)

SYLE (.slk) (".slk)

Testo CSV (.csv) (*.csv)

Documento HTML (OpenOffice.org Calc) (html) (*.html)

Microsoft Excel 2003 XML (xml) (*xml)

Pocket Excel (.pxl) (*.pxl)

Unified Office Format spreadsheet (uos) (*.uos)

Confermare la scelta:

v " " " | " " |

| OpenOffice.org 3.2 &

A @ Questo documento pud contenere contenuti o tipi di formattazione

che non possono essere salvati nel formato di file Testo CSV.
Wolete salvare ugualmente il documento in queste formato?

E - Scegliete 'Si' per salvare in formato Testo CSV.

- Scegliete ‘Mo’ per usare il formato di file OpenDocument pil recente
e verificate che il contenuto e la formattazione vengano salvati
correttamente.

[ Mantieni il formato correnteé] [ Salva in formato ODF

3 [¥] Chiedere quando non si salva in formato ODF
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Scegliere come Separatore di campo il ; (punto e virgola), confermare e dare conferma a tutte le

richieste
| '
-
Esportazione testo M
Tipo di carattere |Europa occidentale Mindows—lESZ_eWinLaE|
Annulla
Separatore di campo || E
Separatore difesto |
Salva contenuto cel %Tab}
[ Ampiezza colonna {5pazio}

4. Firma digitale dei documenti da inviare alla CCIAA di Napoli

Si ricorda che per poter firmare digitalmente i documenti da inviare alla CCIAA sara necessario
possedere:

¢ Carta CNS in corso di validita o Token
e Lettore di smart-card

e Software di firma/crittografazione dei file quali File Protector, Dike o altro software (per il
download dei programmi far riferimento alle indicazioni contenute a pagina 3 del presente
documento).

4.1 Verifica della data di scadenza della Carta Nazionale dei Servizi (CNS)

Se la smart-card non risulta scaduta, ma prossima alla scadenza, si consiglia comunque di

rinnovarla.

Dopo aver inserito la Smart-Card nel lettore aprire il software di firma/crittografazione e seguire il
percorso indicato:

Per gli utenti del software File Protector

1) cliccare sul tasto “Login”
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B
52

@ Login J Verifica / Firma g) Firma e Marca “Lﬂ Cifra ‘/J‘{ Firma e Cifra Q j} Marca temporzale % Preferenze

Benvenuto in File Protector v5.1.9.3 =
Sistema operativo rilevato: Windows 7
Versione di Java runtime rilevata: 1.7
Versione di Ellips runtime rilewvata: 3
Profilo utente corrente: Carlo
Dispositivo crittografico pre-impostato: Incard CNS
Data ultimo aggicrnamentoe Certificati di CA: 2011-12-27
Data ultimo aggiornamento dell'applicazione: 2011-12-27

Per firmare un file o una cartella, oppure
per verificare efo decifrare un file protetto,

: : .0_45
trascinarlo sopra quest'area. TR

release 20

4 L3

| File Protector ¥5.1.9.3 - Copyright © 2011 Actalis 5.p.A. - www.actalis.it
2) inserire il proprio codice PIN

Stato del dispositivo: %7 presente

Inserire il PIMN:

[ oK ][ Annulla

3) cliccare sul menu “Dispositivo” e poi su “Certificati disponibili”
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File Strumenti e opzioni Aiuto

= s ) A =
4 b e / Firma g) Firma e Marca |'I';"| Cifra ﬁf{ Firma e Cifra ( " } Marca temporale % Prefarenze

Proprieta

Benvenuto in File Protector v5.3.2

Visualizza ATR |
'y I3, oppure Sistema operativo rilevato: Windows 7

pi file protetto,
n

3 o i i - %86
Certificati disponibil Architettura 3.o. rilevato: x8

P Jawva runtime: C:\Program Files (x86)\Jawva\jre7
Cambio PIN Versione di Java runtime rilevata: 1.7.0_45

Versione di Ellips runtime rilevata: 3.2 release 1
Profilo utente corrente: Carlo

Digpositive crittografico impostato: Incard CNS

Data ultimo aggiornamento Certificati di ChA: 2014-01-24
Data ultimo aggiornamento dell'applicezione: 2014-01-24

Shlocco

4

| File Protector v5.3.2 - Copyright © 2013 Actalis 5.p.A. Tutti i diritt riservati - wew . actalis.it

4) si presentera una schermata contenente il certificato di cifratura ed il certificato di firma
legati alla Vs. smart-card, selezionarne uno e cliccare su ok

Selezione certificato...|

G Scelta certificato |2 |
Selezionare un certificato dall'elenco seguente
II:II Dispositiva crittografico
{E CNS User Certificate - Certificato di difratura (solo)
{51 DS User Certificated - Certificato di firma digitale
Seri

0K ] [ Annulla

5) apparira una finestra contenete i Vs. dati e la data di scadenza del certificato.

4.2 Firma dei documenti da trasmettere
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Si ricorda che andranno firmati entrambi i documenti contenenti l'elenco degli iscritti
all’associazione: il foglio elettronico .csv e il file in formato PDF/A.

La procedura di seguito descritta varra anche per la firma del file con estensione .pdf
Per gli utenti del software File Protector:
1) Aprire il programma ed autenticarsi con PIN (se non lo si € gia fatto in precedenza) e

[51 Firma

cliccare sul tasto

. . [ E @ sz
2) Nella finestra successiva | ¥ Sccgifiedafimar j =W

. . . . Cerca in: File da Inviare ~| BcEE-
selezionare il file da firmare,

- | allegatoB.csv
creato in precedenza — nel w  [Dallegatob.pdf
. . Oggetti recenti
ns. caso il file .csv
-
Desktop
F
Document
3) Apparira una schermata simile A
Computer
alla seguente e cliccare sul tasto

=Y
”Aggiungi Firma” &k Nome file:

|I Heie Tipo fle:  [Tuttii fie 2 | Annula

Firma documento “allegatoB.csv”

1l documento & stato firmato da:

Firmatario Data & ora ... Firma Dettagli...
Apponi controfirma

Selezionare i certificato da usare per firmare:

DS User Certificate0 - Certificato di firma digitale - Dettagl...
Aggiungi firma...

Specificare la posizione in cui salvare il documento firmato:
2\epe0078\DocumentiiRinnovo Consiglio camerale\File da Inviare\allegatoB.cov.p?m Sfoglia... |[ Apri il documento... |

Formato: @) DER (binario} PEM (Base64)

Annulla
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4) Apparira una schermata simile alla seguente riportante il nominativo del firmatario del
documento; come cartella predefinita di salvataggio, il programma utilizzera la cartella di
provenienza del file firmato, altrimenti si andra ad agire sul tasto sfoglia

Successivamente si clicchera sul tasto “Salva” ed apparira un messaggio di conferma:

Salvataggio documento firmato ﬁ

5) Il programma creera, nella cartella di destinazione, un file con estensione .p7m simile al

seguente:
urgamizza - IVI3STENZZa MUOVa CAIEeNa == w L]
A

43¢ Preferiti 5 Mome Ultima modifica Tipo Dimensione
Bl Desktop | allegatoB.csv 23/01/201417:55  File CSV 1 KB

& Download | | allegatoB.csv.pim 24,/01,/2014 12:30 Messaggio MIME ... 2 KB
Dropbox 7 allegatoB.pdf 14/01/2014 13:25 Documento Adob... 21 KB

| ,__, Risorse recenti

Tale procedura andra ripetuta anche per il file PDF/A precedentemente creato, ottenendo
anche per il file PDF/A una copia firmata con estensione .p7m come da immagine seguente:
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Organizza - Masterizza Muova cartella == - Ol &
450 Preferiti A MNome . Ultima modifica Tipo Dimensicne
Bl Desktop Bl Eusars 23/01/201417:55  File CSV 1KB
4t Download | | allegatoB.csv.pTm 24/01/2014 12:30 Messaggio MIME ... 2KB
J Dropbox T allegatoB.pdf 14/01/2014 13:25 Documento Adob... 21 KB
=l Risorse recenti || allegatoB.pdf.p7m 240172014 12:33 Messaggio MIME ... 23 KB
"8 Computer

NOTA: A questo punto & possibile scegliere di masterizzare due CD/DVD non riscrivibili con i
file appena prodotti e firmati digitalmente per consegnarli alla CCIAA di Napoli in busta chiusa
e sigillata.

In alternativa al sigillo delle busta, & possibile crittografare i file. In questo modo, sara garantito
che il documento potra essere aperto solo dal Segretario Generale della CCIAA di Napoli.

5. Crittografazione dei documenti da inviare

Nel caso in cui si volesse procedere alla crittografia dei file, il procedimento da seguire ¢ il
seguente:

dopo aver firmato digitalmente i 2 file (nel ns. esempio allegatoB.pdf.p7m; allegatoB.csv.p7m)
contenenti I'elenco degli iscritti all’Associazione, si procedera alla crittografazione degli stessi con la
chiave fornita dalla CCIAA di Napoli e scaricabile dal sito all’indirizzo www.na.camcom.gov.it,
all’interno della sezione dedicata al rinnovo del Consiglio Camerale.

5.1 Importazione del certificato della Camera nel Software di
firma/crittografazione dei file
Il certificato di firma e un file da scaricare sul proprio PC direttamente dal sito camerale.

Per gli utenti del & ActalisFile Protector » v
software File Protector: File Dispositivo |Strumenti e opzioni| Aiuto

Gestione del dispositive |
2 Logout ) y Firma e Marca |LL;'| Cifra 1{,{ F

1) Aprire il programma ed Database certificati gl e

autenticarsi con PIN (se non lo si & Per firmare ur Scarica e importa CA Eiiﬁii‘itiﬁii‘?‘é° EEEEZEE
gia fatto in precedenza) cliccare sul Eé;.f.ﬁ;ﬂ?;ﬁ; Preferenze 5:‘;21§EEE;TEJEEQEEEE$§ Eﬂ
tasto “Strumenti e opzioni”, poi su N ori s e s

Dispositivo crittografico in
Data ultimo aggicrnamento Ce
Data ultimo aggicrnamento de
Firma interrctta dall'utente
Firma in corso del file ™all
Firma interrotta dall'utente
Firma in corso del file "all(Q
Firma salwvata nel file "alle
Firma in corso del file ™all
Firma salwvata nel file "alle

“Database dei certificati”
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2) Apparira la seguente finestra ﬁf% Database personale dei certificati - Carlo XJ'E
dalla guale andremo ad . - BNL 5.p.A. - Firma Digitale AIPA CR 24 ~| [ Modfica password... |
ito, [=1] - BNL 5.p.A. - Firma Digitale AIPA CR 24 K|
importare il certificato 5] - BNL 5.p.A. Corporate Firma El [ impotadafie |
1 EE - BML S.p.A. Corporate Firma I
scaricato dal sito della Camera [=1 - Firma Digit. AIPA Cons. Portale San. Ped. OPBG | Importa da Server LDAP |
[=7 - Firma Digitale AIPA - Ascoli Piceno B
. “ L s i} EXHE e =
cliccando sul tasto “Importa da [ - Fima Digitale AIPA - Provnca di renze l 2 1§
% - Firrma Digitale Banca Agrileasing [ ]
1a” G e - Firma Digitale Comune di Bologna Elimina F
flle € p0| Sfoglla =1 - Firma Digitale Intersiel S.p.A. — B
[=1 - Firma Digitale Provincia di Campobasso [ Proprieta I
[=] - Firma Digitale RTRT —
l_'"] - Firrna Dinitals Reninne Camnania I Chiudi I
Importazione certificato = Tipo di antit3
@ Autorita di Certificazione
: () Autorita Intermedie
File contenente il certificato: Sfogla... - I
) Utenti finali
U
— — Tipo di certificato
I Importa I I Visualizza ] I Annulla | Firma digitale
T fratur
L U] ASMEZ firma digitale SRS
Tempol [ ASMEZ firma digitale Generico o non esclusivo
Actalis - Firma Digitale Al conksaio)
[=7 Actalis - Firma Digitale - - iz

Selezionare il file .cer scaricato in precedenza. Completate 'operazione cliccando su apri

4) Si clicchera ancora su “importa” si ricevera poi messaggio di conferma

5) Per visualizzare il certificato importato selezionare nella schermata seguente “utenti finali”.
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Database perscnale dei certificati - Carlo PS

B PLNCRLGOL29G 69100036997.hriRIp3GDI1\+1Qg1 b G

Modifica password...

Importa da file

Importa da Server LDAP

Elimina

Proprieta

Chiudi

[ I
[ ]
[ ]
[ Espoita |
[ I
[ I
I I

Tipo di entita
(71 Autorita di Certificazione
() Autorita Intermedie

@ Utenti finali

Tipo di certificato

[¥] Firma digitale

[¥] Cifratura

[ Generico o non esclusivo

[ Altri scopi(solo)

< n | b

6) Chiudere la finestra e tornare alla schermata principale cliccare poi su “Cifra”.

P |‘§l
;‘MHIEE temporale % Preferenze

Sistema operativo rilevato: Windows 7 e

Per firmare un fie o una cartells, oppure Architettura s.o. rilevato: x86
per verificare e/o decifrare un file protetto, Java runtime: C:\Program Files (x86)\Java\jreT
trascinarlo sopra quest'area. Versione di Java runtime rilevata: 1.7.0_45

Versione di Ellips runtime rilewata: 3.2 release 1
Profilo utente corrente: Carlo

Dispositivo crittografico impostato: Incard CN3S

Data ultimo aggiornamento Certificati di CA: 2014-01-24
Data ultimo aggicrnamento dell'applicazione: 2014-01-24
Firma interrotta dall'utente

Firma in corso del file "allegatoB.pdf™...

Firma interrotta dall'utente

Firma in corso del file "allegatoB.csv"...

Firma salvata nel file "allegatoB.csv.p7m"

Firma in corso del file "allegatoB.pdf"...

Firma salvata nel file "allegatoB.pdf.p7m”

m

¢ 3

File Protector v5.3.2 - Copyright © 2013 Actalis S.p.A. Tutti i diricti riservati - www.actalis.it

7) Selezionare il documento da cifrare (nel ns. esempio il file € AllegatoB.pdf.p7m)

8) Apparira una schermata simile alla seguente si procedera scegliendo il certificato importato e
cliccando sul tasto “Aggiungi”
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Cifratura documento "allegatoB.pdf.pim" - - - [ﬁﬂ
Selezionare i destinatari: Destinatari selezionati:
Nome Tipo ce... Agagiungi > Nome Tipo ca...
PLNCRL59L29(34EEEJ'?‘%EDDE‘S‘IDDD3ES‘...|Ci‘ﬁEtura(... < Rimuavi

| 1]
Specificare la posizione in cui salvare il documento cifrato:
0078\DocumentiRinnovo Consiglio camerale’\File da Inviare\allegatoB.pdf.p7m.p7e Sfoglia... “ Apri il documento... ‘

Saiva

9) Si notera che il certificato e stato aggiunto nel pannello di destra. Si clicchera poi sul tasto

“Salva”
i —— - - -
Cifratura documenta "allegatoB.pdf.p7m" - — Iﬁ
Selezionare i destinatari: Destinatari selezionati:
Nome Tipo ce... | & i | Mome Tipo ce...
PLNCRL69L29G482E/742006910003.... Cifratura...

Specificare fa posizione in cui salvare il documento cifrato:
0078\Documenti\Rinnovo Consiglio camerale\File da Inviare\allegatoB.pdf.p7m.p7e [ Sfodlia... ” Apri il docurmnento...

il

£

10) Dopo il salvataggio, nella cartella del file d’origine sara salvato un file crittografato

con estensione .p7e e leggibile solo dal Responsabile del Procedimento della CCIAA di .'1'_‘-1
Napoli.
allegatoB.pdf.p7
m.ple

Tale procedura andra ripetuta anche per il file .csv precedentemente creato, ottenendo per

entrambi i file una copia crittografata con estensione .p7e.

6. Masterizzazione

| file prodotti, andranno poi masterizzati su 2 cd o dvd NON RISCRIVIBILI ed inviati alla Camera di

Commercio di Napoli all’interno del plico.

IMPORTANTE: occorre prestare attenzione al salvataggio dei 2 file sui supporti. | dischi devono
essere “finalizzati” in modo da impedire modifiche al disco.
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| software utilizzabili per la masterizzazione sono molti perché dipendono dai sistemi operativi e
dai brand dei computer, ma tutti hanno nelle “opzioni” la possibilita di “chiudere il disco” o
“finalizzarlo” o “utilizzare unica sessione”. Purtroppo ciascun software pud chiamare il comando a
modo suo, anche se la funzionalita & esattamente la stessa.

7.Schema sintetico della procedura (valido per le le associazioni di
categoria, sindacali e dei consumatori)
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Possibilita 1

I
I
: Creazione Foglio elettronico contenente gli iscritti all’Associazione
I
I
I
I
: ¥
I
I Inserimento nella tabella excel del modello ministeriale
v
v
Conversione del foglio elettronico in formato PDF/A
v
4 Salvataggio del foglio elettronico in formato .csv
I
I
I
I
I
| v
I
: Apposizione della firma digitale ai file PDF/A e CSV
| (creazione di 2 file con estensione .p7m)
I
\
N ~
______ _’ .‘ et AL i
7
i -» *--———~ " : Download certificato pubblico dal
1 \ : sito camerale www.pe.camcom.it
I I
| I |
| || Masterizzazione dei file .p7m su CD/ 1 |
: DVD non rescrivibili : :
[ ! : v
: | I Crittografazione dei 2 file .p7m con il
I ! : certificato scaricato ottenendo 2 file
' : | con estensione .p7e
I
I 1 I
1 I
: h 4 | |
1 I
: Invio/consegna dei CD/DVD in buste 1 I
I chiuse e sigillate : : .
: | I Masterizzazione dei file .p7e su CD/
I : : DVD non rescrivibili
l\ / |
~ e |
I
I
I
I
I
I
I
I
I
I
|

A 4

Invio/consegna dei CD/DVD inseriti
nel plico

Possibilita 2
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